
セキュリティ課題解決案ワークシート【政策・運用コース受講者向け】 

大学名＿＿＿＿＿＿＿ /＿＿＿＿＿＿＿＿     氏 名＿＿＿＿＿＿＿ /＿＿＿＿＿＿＿＿ 

下記の質問リストに従って回答して下さい。 

No 質問 メモ欄(状況、課題，改善策) 

0 
理事長・学長名でセキュリティポリシ

ーを策定・宣言していますか？  

 

1 

CISO は設置されていますか？設置さ

れている場合、その経緯は？また、設

置されていない場合の今後の計画

は？ 

 

2 
インシデント対応の専門チーム

（CSIRT 等）を設置していますか？ 

 

3 

学内の重要情報が流出した疑いのあ

る場合の初動対応マニュアル作成を

指示していますか？ 

その他、どんなインシデントに対する

初動対応マニュアルの作成を指示し

ていますか？ 

 

4 

情報資産台帳は作っていますか？ 

各情報資産の保管先システムの概要

は把握していますか？ 

 

5 

標的型攻撃によって学内の重要情報

が流出した可能性があります。 

システムの緊急停止、パソコンの回収

やネットワーク遮断に関する権限は、

どのように決めていますか？ 

学内外の緊急連絡先はリストにして

いますか？ 

 

 

 

 

 

（ヒント） 

理事長・学長・CISO・ベンダー・警察・JPCERT/CC・IPA・文部科学省・個人情報保護委員会等 

6 

総務・広報部門と情報セキュリティリ

スクについて話し合う機会を作って

いますか？ 

 

7 

侵入防止のためのシステム設計や運

用を指示していますか？または、報告

を受けていますか？定期的に見直し

を図っていますか？ 

 

（ヒント）ネットワークセグメントの分離、アクセス制御、暗号化等の実施等 

8 

個人情報保護や GDPR の法的リスクは

学内のどの部署と共有しています

か？ 

 



セキュリティ課題解決案ワークシート【インシデント分析コース受講者向け】 

大学名＿＿＿＿＿＿＿ /＿＿＿＿＿＿＿＿     氏 名＿＿＿＿＿＿＿ /＿＿＿＿＿＿＿＿ 

下記の質問リストに従って回答して下さい。 

No 質問 メモ欄(状況、課題，改善策) 

１ 

CISO は設置されていますか？ 

設置されている・いないにかかわらず、

技術的な対応は、誰に報告するのかあら

かじめ決まっていますか？ 

 

2 
インシデント対応の専門チーム（CSIRT

等）は設置していますか？ 

 

3 

標的型攻撃によって学内の重要情報が流

出した可能性があります。 

初動対応マニュアルはありますか？  

 

4 

学生個人情報、成績データ、入試データ

は、どこに保存されているか把握してい

ますか？ 

誰がアクセスできるのか、どの PCからア

クセスできるのか把握できていますか？ 

アクセスログは取れていますか？ 

 

5 

被害拡大防止のため、緊急停止をするシ

ステムやネットワークの遮断箇所はすぐ

に列挙できますか？ 

 

 

 

 

6 

理事長・学長にインシデントや被害状況

の説明を行うために、どのような痕跡や

証拠となるデータが提示できますか？ 

 

 

 

 

7 

今後の再発防止策を考えなければなりま

せん。 

どのような技術的な改善点があります

か？ 

 

 

 

 

 

（ヒント） 

・多層防御の観点 ・セキュリティ監視の観点 ・利用者教育の観点 

 

 

 

8 
個人情報保護や GDPR に対応した技

術的対策は取っていますか？ 

 

 

 

 


